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1 - OBJETIVO

Estabelecer diretrizes corporativas para o tratamento e a protecao de dados pessoais pela GAP
Sistemas, em conformidade com a LGPD e com os requisitos aplicaveis das normas ISO/IEC
27001:2022 e ISO/IEC 27701:2025, orientando a atuacdo da organizacao como controladora ou
operadora e a execugao dos procedimentos estabelecidos em seu Sistema de Gestdao Integrada

para Seguranca da Informacao e Privacidade de Dados (SGI).

2 - ABRANGENCIA

Esta politica aplica-se a socios, colaboradores, estagiarios, prestadores de servicos, parceiros e
fornecedores envolvidos no tratamento de dados pessoais sob responsabilidade da GAP Sistemas,
como controladora de processos proprios ou operadora em nome de clientes. Inclui os sistemas,

servicos, processos e informagdes associados, respeitadas as obrigacdes legais e contratuais.

3 - DEFINIGOES

3.1 - Privacidade e Protecao de Dados Pessoais

Controle do tratamento (toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificagao, utilizacdo, acesso, reprodugao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao, avaliacdo ou controle
da informacgdo, modificagdo, comunicagdo, transferéncia, difusdo ou extragdo) de dados pessoais

realizados pela empresa ou em seu nome.

3.2 - Dados Pessoais

Qualquer informagdo que torne uma pessoa natural identificada ou identificavel.

3.3 - Dados Sensiveis

Dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiagdo a sindicato
ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a salde ou a vida

sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural (art. 59, II, da
LGPD).
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3.4 - Titular

Pessoa natural a quem se referem os dados.

3.5 - Controlador

Pessoa natural ou juridica que toma as decisdes referentes as finalidades e aos meios do

tratamento de dados pessoais.

3.6 - Operador

Pessoa natural ou juridica que realiza o tratamento de dados pessoais em nome do controlador e

conforme suas instrugdes documentadas.

3.7 - Tratamento

Qualquer operacao realizada com dados pessoais.

3.8 - Base Legal

Hipotese juridica que fundamenta o tratamento de dados pessoais, conforme os arts. 7° e 11 da

LGPD e outras disposicées legais aplicaveis.

3.9 - Cookies

Sdo as informagdes que ficam armazenadas nos navegadores apds o usuario acessar um site,

onde é possivel identificar o dispositivo de acesso utilizado.

3.10 - Comité de Seguranca da Informacgao

Comité formado pelo CEO, CTO e Gestor do Conselho, o qual deve ser acionado em todas as
situagoes de contratacdo de novos recursos de tecnologia ou projetos para analise e avaliagao de

possiveis riscos de seguranca da informacdo e protecdo e privacidade de dados pessoais conforme

as leis e regulamentacdes aplicaveis ao negocio da “GAP Sistemas”.
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3.11 - Incidente de Seguranca

Qualquer evento adverso, confirmado ou sob suspeita, que de alguma forma afete ou possa afetar

um ou mais principios da seguranca da informacdo e/ou a privacidade e protecdo de dados

pessoais.

4 - DOCUMENTOS RELACIONADOS

e Politica de Seguranca da Informacao;

e Procedimento - Classificagdo e Rétulo de Informacses;

e IS0 27001:2022;

e IS0 27701:2025;

e LGPD - Lein© 13.709/2018;

e Resolucao CD/ANPD n° 15/2024 (comunicagdao de incidentes);
e Resolugao CD/ANPD n© 18/2024 (Encarregado);

e Resolugdo CD/ANPD n° 19/2024 (transferéncia internacional).

5 - PAPEIS E RESPONSABILIDADES

ET

Alta Diregao

Responsabilidades |
Aprovar esta Politica de Privacidade;
Garantir recursos necessarios para a protegdo de dados pessoais;
Apoiar a implementagao de controles de seguranga e privacidade;
Promover a cultura de protecao de dados na organizacao;
Aprovar riscos de seguranca da informacao e privacidade de dados, incluindo riscos residuais
quando aplicavel;
Acompanhar riscos relevantes relacionados a privacidade e seguranca da informacao.

Encarregado de
Dados

Atuar como canal de comunicagao entre a GAP Sistemas, os titulares, clientes controladores
e a ANPD;

Receber, avaliar e encaminhar solicitagcdes de titulares;

Orientar colaboradores e terceiros sobre boas praticas de privacidade;

Apoiar na avaliagdo de riscos relacionados a privacidade;

Apoiar a analise de incidentes envolvendo dados pessoais;

Apoiar a revisdo desta Politica e demais documentos relacionados a LGPD;

Monitorar a conformidade das atividades de tratamento com a LGPD;

Atuar com autonomia técnica e acesso a Alta Diregdo, com recursos e condigdes adequadas
ao desempenho de suas atribuigdes e prevengao de conflitos de interesses.

Comité de
Seguranca da
Informacao

Definir e manter controles de seguranca aplicaveis a protecdo de dados pessoais;

Apoiar a avaliagdo e tratamento de riscos de seguranca da informacao;

Monitorar eventos e incidentes que possam afetar dados pessoais;

Apoiar a investigacao e resposta a incidentes de seguranca;

Garantir, quando aplicavel, controles como gestdo de acessos, logs, backup, criptografia e
segregacdo de ambientes.

Juridico

Apoiar a revisdo de contratos, clausulas de protegdo de dados e termos de confidencialidade;
Avaliar obrigag0es legais e regulatorias relacionadas a privacidade;
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e Apoiar tratativas com clientes, fornecedores e terceiros em temas de protecdo de dados;

e Orientar a organizagao quanto a riscos legais associados ao tratamento de dados pessoais.

e Aplicar requisitos de seguranca e privacidade no desenvolvimento, manutencdo e operagdo
das plataformas;

o Implementar controles de acesso, autenticagdo, registros de atividade e protegdo contra

Tecnologia da acessos nao autorizados;

Informacgao e Apoiar a correcdo de vulnerabilidades que possam impactar dados pessoais;

e Considerar principios de privacidade desde a concepgédo e por padrdo;

e Apoiar demandas técnicas relacionadas a exclusdo, anonimizagdo, bloqueio ou exportagdo
de dados, quando aplicavel.

e Identificar e comunicar riscos em seus processos;

e Identificar, documentar e manter atualizadas as atividades de tratamento sob sua
responsabilidade, comunicando alteracGes ao Encarregado e assegurando as diretrizes desta
politica.

e Cumprir esta Politica e demais normas internas de seguranca e privacidade;

o Utilizar dados pessoais apenas para execucdo de suas atividades profissionais;

e Manter sigilo sobre dados pessoais acessados;

¢ Comunicar imediatamente suspeitas de incidente, vazamento, perda ou acesso indevido;

e Nao copiar, compartilhar, armazenar ou descartar dados pessoais fora dos meios autorizados
pela GAP Sistemas.

Gestores das Areas

Colaboradores

6 - DESCRICAO DO PROCESSO

6.1 - Generalidades

6.1.1 - A GAP Sistemas realiza o tratamento de dados pessoais observando os principios, bases
legais e direitos previstos na Lei n® 13.709/2018 - LGPD;

6.1.2 - O tratamento de dados sera limitado as atividades necessarias ao atingimento da
finalidade, realizado, quando for o caso, em cumprimento de obrigacdo legal ou regulatéria e

execucgao de contratos;

6.1.3 - Todas as atividades de tratamento devem possuir base legal definida, finalidade
documentada e prazo de retencdo estabelecido até sua eliminagdo, anonimizacdo ou outra

hipétese permitida pela LGPD;

6.1.4 - Os riscos relacionados ao tratamento de dados pessoais devem ser identificados,
analisados, avaliados e tratados conforme o procedimento de gestdo de riscos e os instrumentos
de avaliacdo de impacto a protecao de dados pessoais disponibilizados no repositério corporativo

de Politicas e Diretrizes do SharePoint;

6.1.5 - A gestdo de riscos deve considerar os impactos a confidencialidade, integridade,

disponibilidade da informacdo e aos direitos e liberdades dos titulares de dados pessoais;
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6.1.6 - A avaliagdo de riscos deve ser obrigatoriamente considerada:

¢ Na criacdo de novos sistemas ou funcionalidades;
¢ Na contratacdao de novos fornecedores;
e Na alteragao de processos que envolvam dados pessoais;

¢ Na implementagao de novas tecnologias.

6.1.7 - A GAP Sistemas compromete-se com os principios de finalidade, adequacao, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranca, prevencao, nao discriminacao,

responsabilizacdo e prestagdao de contas previstos na LGPD.

6.2 - Identificagcdo do Papel da GAP Sistemas no Tratamento de Dados

6.2.1 - Antes de iniciar ou alterar qualquer atividade que envolva dados pessoais, deve ser

identificado se a GAP Sistemas atuara como:

a) Controladora: quando define as finalidades, meios e regras do tratamento de dados
pessoais, como em processos internos de colaboradores, candidatos, fornecedores,
contatos comerciais e visitantes do site;

b) Operadora: quando trata dados pessoais em nome de clientes, conforme contrato,
instrucdes documentadas e finalidade definida pelo cliente controlador, especialmente no

uso das plataformas e servigos prestados pela GAP Sistemas.

6.2.2 - Essa definicdo deve orientar as responsabilidades da GAP Sistemas, os canais de

atendimento ao titular, as bases legais aplicaveis e as obrigagdes contratuais envolvidas.

6.3 - Mapeamento das Atividades de Tratamento

6.3.1 - As areas responsaveis devem manter identificadas as atividades que envolvem dados

pessoais, considerando, no minimo:

e Tipo de dado tratado;
o (Categoria de titular;
¢ Finalidade do tratamento;

e Base legal aplicavel;
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e Sistemas, plataformas ou repositérios utilizados;
e Compartilhamentos internos e externos;

e Prazo de retencdo;

¢ Medidas de seguranca aplicaveis;

e Responsavel interno pelo processo.

6.3.2 - O mapeamento deve ser revisado sempre que houver criagao, alteracdo ou encerramento

de processos, sistemas, fornecedores ou servicos que envolvam dados pessoais;

6.3.3 - O inventdrio deve, quando aplicavel, identificar origem e localizacdo dos dados,
destinatarios, transferéncias internacionais, papel da GAP como controladora ou operadora e

referéncia as instrugdes documentadas do controlador.

6.4 - Coleta de Dados Pessoais

6.4.1 - A coleta de dados pessoais deve ocorrer somente quando houver finalidade legitima,

especifica e informada ao titular ou ao controlador, conforme o caso;

6.4.2 - Dados pessoais podem ser coletados pela GAP Sistemas quando:

e Forem fornecidos diretamente pelo titular do dado, durante a contratacao dos servicos, o
cadastro e interacdes em nossas Plataformas, ou ainda quando as informacdes forem
fornecidas em campanhas de marketing, atendimento por e-mail, mensagens instantaneas
e/ou contato telefénico;

e Compartilhados e/ou transmitidos por ou em nome de clientes da GAP Sistemas, durante

a utilizacdo das plataformas pelos usuarios.

6.4.3 - A coleta pode ser realizada pelos seguintes meios:

Plataformas e sistemas disponibilizados aos clientes;

Site institucional e formularios eletrbénicos;

Atendimento, suporte, comercial e marketing;

Processos internos de contratacdo, cadastro e gestdo de colaboradores;

Contratos com clientes, fornecedores e parceiros;

Logs de acesso, cookies e registros de uso dos sistemas.
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6.4.4 - A coleta deve observar os principios da necessidade, adequagdo e transparéncia, evitando

a solicitacdo de dados excessivos ou incompativeis com a finalidade informada.

6.5 - Definicao da Base Legal

6.5.1 - Toda atividade de tratamento deve possuir hipotese legal adequada a finalidade e a

categoria de dados, observados os arts. 7° e 11 da LGPD, conforme aplicavel;

6.5.2 - Entre as hipéteses legais que podem fundamentar atividades especificas da GAP Sistemas,

mediante analise de aplicabilidade, estdo:

¢ Execucao de contrato: para prestacao dos servigos contratados, suporte, operacao da
plataforma e relacionamento com clientes;

¢ Cumprimento de obrigacdao legal ou regulatéria: para atendimento a exigéncias
fiscais, trabalhistas, contabeis, regulatérias ou judiciais;

¢ Legitimo interesse: para melhoria dos servigos, prevencdo a fraudes, seguranca da
informacdo e relacionamento com clientes, desde que respeitados os direitos dos titulares;

¢ Consentimento: quando exigido para finalidades especificas, como determinadas acdes
de marketing ou uso de cookies ndao essenciais;

o Exercicio regular de direitos: para defesa da GAP Sistemas em processos
administrativos, judiciais ou arbitrais;

e Protecdao da vida ou da incolumidade fisica: quando aplicavel em situacdes

relacionadas a seguranca e saude.

6.5.3 - A hipotese legal deve ser definida antes do inicio do tratamento, documentada no
inventario e revisada quando houver alteracdo da finalidade. Para dados sensiveis, devem ser
consideradas exclusivamente as hipdteses previstas no art. 11 da LGPD. Na condicdo de
operadora, a GAP deve observar as instrugdes documentadas do cliente controlador, sem prejuizo

de obrigacbes legais proprias.

6.6 - Tratamento de Dados nas Plataformas da GAP Sistemas

6.6.1 - Nas plataformas disponibilizadas aos clientes, a GAP Sistemas podera tratar dados pessoais
de usuarios, colaboradores, terceiros, prestadores de servico e demais pessoas vinculadas as

operacgoes dos clientes;
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6.6.2 - Poderdo ser coletados durante o uso das plataformas:

¢ Nome;

Documento de identificacao;

Endereco de Protocolo de Internet (IP);

Login;

Endereco de e-mail;

Informacdes sobre computador e conexao, como:
o Tipo de navegador;

o Versdo e fuso horario, tipos e versdo de navegador

Sistema operacional e plataforma, bem como informacdes relacionadas ao uso do software,
como:

o Horario e local de acesso;

o Atividades realizadas;

o Tempo de uso; entre outros.

6.6.3 - Quando atuar como operadora, a GAP Sistemas deve:

Tratar os dados somente conforme instrugdes documentadas do cliente controlador;

Utilizar os dados apenas para prestacao dos servigos contratados;

N&do alterar a finalidade do tratamento sem autorizacao do controlador;

Aplicar medidas de seguranga compativeis com os riscos;

Apoiar o controlador no atendimento de solicitagdes de titulares, quando tecnicamente
possivel;
e Comunicar incidentes de seguranca conforme previsto em contrato e nos procedimentos

internos.

6.6.4 - A GAP deve manter rastredveis as instrugdes documentadas dos clientes controladores
relativas a suporte, acessos, extracdes, compartilhamentos, suboperadores e encerramento,

observando os instrumentos contratuais aplicaveis.

6.7 - Tratamento de Dados em Processos Internos

6.7.1 - Nos processos em que a GAP Sistemas atua como controladora, o tratamento de dados

pessoais deve ser realizado conforme a finalidade de cada atividade;
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6.7.2 - As areas responsaveis devem garantir que os dados sejam tratados apenas por pessoas

autorizadas e pelo prazo necessario para atendimento da finalidade ou obrigagdo legal aplicavel.

6.8 - Transparéncia e Informacdo aos Titulares

6.8.1 - Sempre que a GAP Sistemas atuar como controladora, os titulares devem ser informados

de forma clara sobre:

¢ Quais dados pessoais sao tratados;

e Para quais finalidades;

¢ Qual base legal justifica o tratamento;

e Com quem os dados podem ser compartilhados;
e Por quanto tempo serao armazenados;

¢ Quais direitos podem ser exercidos;

¢ Qual canal de contato para assuntos de privacidade.

6.8.2 - Essas informagbes podem ser disponibilizadas por meio de politica de privacidade, avisos
de privacidade, clausulas contratuais, formularios, comunicados internos ou outros meios

adequados.

6.9 - Atendimento aos Direitos dos Titulares

6.9.1 - A GAP Sistemas disponibiliza canal para recebimento de solicitacdes relacionadas aos
direitos dos titulares, conforme art. 18 da LGPD. Para contato sobre questdes relacionadas ao
tratamento de dados dos titulares, este deve em entrar em contato com a GAP Sistemas por meio

do encarregado de dados Guilherme Herker pelo e-mail guilherme.herker@sistemasgap.com.br;

6.9.2 - As solicitacdes podem envolver:

e Confirmacdo da existéncia de tratamento;

e Acesso aos dados;

e Correcao de dados incompletos, inexatos ou desatualizados;
¢ Anonimizacao, bloqueio ou eliminacgdo;

e Portabilidade, quando regulamentada;

e Informacao sobre compartilhamento;
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e Revogacgdo do consentimento;
e Oposigao ao tratamento;

¢ Revisdo de decisdes automatizadas, quando aplicavel.

6.9.3 - Quando a GAP Sistemas atuar como controladora, devera avaliar e responder a solicitagdo

conforme os prazos e critérios legais aplicaveis;

6.9.4 - Quando atuar como operadora, a solicitacdo devera ser direcionada ao cliente controlador,

salvo quando houver instrucdo contratual para apoio técnico ou operacional;

6.9.5 - As solicitagbes de titulares devem ser registradas e tratadas com validagdao proporcional
da identidade do solicitante, preservacdo da confidencialidade, rastreabilidade das decisdes e
encaminhamento ao cliente controlador quando a GAP atuar como operadora.

6.10 - Compartilhamento de Dados Pessoais

6.10.1 - O compartilhamento de dados pessoais deve ocorrer somente quando houver finalidade
legitima, base legal adequada, necessidade comprovada e medidas de protecdao compativeis para

0 seguinte publico:

e Clientes controladores;

Fornecedores e sub-operadores;

Prestadores de servigos de tecnologia, nuvem, suporte, comunicacdo e segurancga;

Autoridades publicas, mediante obrigacao legal, regulatéria ou ordem competente;

Parceiros contratualmente autorizados.

6.10.2 - Antes do compartilhamento, devem ser avaliados:

Finalidade do compartilhamento;

Dados estritamente necessarios;

Existéncia de contrato, clausula de confidencialidade ou acordo de tratamento de dados;

Medidas de segurancga adotadas pelo terceiro;

Requisitos de retencao, descarte e comunicagao de incidentes.
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6.10.3 - Em todo o caso, a GAP Sistemas adotara todas as medidas administrativas e de seguranga
da informacgdo necessarias para que o compartilhamento de dados pessoais se dé de forma segura

e em observancia as disposigOes legais aplicaveis.

6.11 - Uso de Cookies e Tecnologias Similares

6.11.1 - O uso de cookies, pixels, identificadores e tecnologias similares quando necessario deve

observar os principios da transparéncia, finalidade e necessidade.

6.11.2 - Os cookies podem ser classificados como:

o Essenciais: necessarios para funcionamento do site ou plataforma;
¢ Funcionais: utilizados para melhorar a experiéncia do usuario;
¢ Analiticos: utilizados para medicao de uso e desempenho;

¢ Marketing: utilizados para publicidade, campanhas e segmentacao.

6.11.3 - Quando exigido pela base legal e pela finalidade, devera ser disponibilizado mecanismo
claro para consentimento, recusa, revogacdo e gestao de preferéncias, sem ativacdo prévia de

tecnologias ndo essenciais baseadas em consentimento.

6.12 - Seguranca dos Dados Pessoais

6.12.1 - A GAP Sistemas deve adotar medidas técnicas e organizacionais para proteger dados
pessoais contra acesso nao autorizado, perda, alteracdo, destruicdo, vazamento ou qualquer

forma de tratamento inadequado.

6.12.2 - As medidas podem incluir:

e Controle de acesso baseado em necessidade;
e Autenticacdo e gestao de credenciais;

e Registro e monitoramento de logs;

e Segregacao de fungbes e ambientes;

e Backup e recuperagao;

e Criptografia, quando aplicavel;

¢ Gestdo de vulnerabilidades;
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¢ Treinamento e conscientizagao;
e Clausulas de confidencialidade;

e Procedimentos de resposta a incidentes.

6.12.3 - Essas medidas devem ser proporcionais ao risco, a natureza dos dados tratados e ao

papel exercido pela GAP Sistemas.

6.13 - Tratamento de Dados Pessoais Sensiveis

6.13.1 - O tratamento de dados pessoais sensiveis somente podera ocorrer mediante finalidade

especifica, necessidade justificada e enquadramento em hipdtese prevista no art. 11 da LGPD,

com medidas de protecdo compativeis com os riscos aos titulares;

6.13.2 - S3o considerados dados sensiveis:

e Dados de salde;

e Dados biométricos;

e Informagdes sobre origem racial ou étnica;
e Conviccao religiosa;

e Opinido politica;

e Filiagao sindical;

e Dados genéticos;

e Dados sobre vida sexual.

6.13.3 - Quando houver tratamento de dados sensiveis, devem ser aplicadas medidas adicionais

de protecdo, como restricdo de acesso, registro de atividades, confidencialidade reforcada e

avaliagao de riscos.

6.14 - Retencao e Descarte de Dados Pessoais

6.14.1 - Os dados pessoais devem ser mantidos apenas pelo periodo necessario ao cumprimento

da finalidade, contrato ou obrigagdo legal aplicavel.

6.14.2 - Apos o término da finalidade ou prazo de retengdo, os dados devem ser:
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e Eliminados;
e Anonimizados; ou
¢ Mantidos apenas quando houver obrigacdo legal, regulatdria, exercicio regular de direitos

ou outra hipotese prevista na LGPD.

6.14.3 - Quando a GAP Sistemas atuar como operadora, o descarte devera seguir as instrucdes

do cliente controlador, salvo obrigacao legal aplicdvel a GAP Sistemas.

6.15 - Gestao de Incidentes com Dados Pessoais

6.15.1 - Qualquer suspeita ou confirmacao de incidente de seguranca envolvendo dados pessoais
gue possa gerar risco ou dano ao titular deve ser comunicada imediatamente a area responsavel
pela gestdo de incidentes, com apoio do Encarregado de Dados, conforme Procedimento -
Resposta a Incidentes de Seguranca da Informagdo e Privacidade de dados disponivel para

consulta no diretério “Politicas e Diretrizes” do Sharepoint;

6.15.2 - S3o considerados incidentes:

e Acesso indevido;

e Envio de dados a destinatario errado;
e Perda ou roubo de dispositivo;

¢ Vazamento de informagoes;

e Exposicao indevida em sistemas;

e Exclusao ou alteracdao nao autorizada;

e Credenciais comprometidas.

6.15.3 - Apos a identificacdo, a GAP Sistemas deve:

e Registrar o incidente;

e Avaliar dados e titulares afetados;

e Verificar riscos ou danos relevantes;

¢ Adotar medidas de contencgdo e correcao;

¢ Comunicar o cliente controlador, quando aplicavel;

e Avaliar necessidade de comunicacdo a ANPD e aos titulares;

¢ Manter evidéncias das agOes adotadas.
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6.15.4 - A tratativa do chamado registrado deve ser realizada considerando o tempo de
atendimento por prioridade previsto Procedimento - Resposta a Incidentes de Seguranca da
Informacdo e Privacidade de dados disponivel para consulta no diretério “Politicas e Diretrizes” do

Sharepoint;

6.15.5 - Quando a GAP atuar como controladora, devera avaliar e, quando exigivel, comunicar
incidentes a ANPD e aos titulares nos termos da LGPD e da Resolucdo CD/ANPD n© 15/2024,

observando os prazos e o marco inicial previstos na regulamentacdo vigente;

6.15.6 - Como operadora, a GAP deve comunicar o controlador conforme os prazos contratuais e
legais aplicaveis e apoiar a avaliagdo e a comunicacdo, sem substituir a responsabilidade legal da

controladora.

6.16 - Privacidade desde a Concepcao e por Padrao

6.16.1 - Novos projetos, sistemas, funcionalidades, integracdes ou alteragdes relevantes devem

considerar requisitos de privacidade desde sua concepgao.

6.16.2 - Devem ser avaliados:

e Necessidade dos dados coletados;
¢ Finalidade do tratamento;

e Base legal;

e Controles de acesso;

e Seguranca da informacao;

e Retencdo e descarte;

e Compartilhamento com terceiros;
e Riscos aos titulares;

o Necessidade de avaliacdo de impacto a protecdo de dados pessoais.

6.16.3 - Por padrdo, devem ser tratados apenas os dados pessoais necessarios para cada

finalidade.
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6.17 - Avaliacao de Fornecedores

6.17.1 - Fornecedores que tratem dados pessoais em nome da GAP Sistemas ou tenham acesso

a informacbes pessoais devem ser avaliados quanto a seguranga e privacidade;

6.17.2 - A avaliacao pode considerar:

¢ Finalidade do tratamento;

e Tipo e volume de dados acessados;

¢ Medidas de seguranca aplicadas;

e Existéncia de contrato ou clausulas de protecdo de dados;
e Local de armazenamento ou transferéncia internacional;

e Histdrico de incidentes;

e Capacidade de atender obrigacdes legais e contratuais.

6.17.3 - Fornecedores criticos devem ser monitorados periodicamente.

6.18 - Transferéncia Internacional de Dados

6.18.1 - A transferéncia internacional de dados pessoais devera observar uma das hipdteses legais
e 0s mecanismos previstos na LGPD e na regulamentagao vigente da ANPD, com avaliacdo do

pais, destinatario, finalidade, salvaguardas e responsabilidades das partes;

6.18.2 - A transferéncia devera utilizar mecanismo juridicamente valido, conforme o art. 33 da
LGPD e a Resolucdo CD/ANPD n° 19/2024, quando aplicavel. Sdo exemplos:

e Clausulas-padrao contratuais aprovadas pela ANPD ou clausulas contratuais especificas
previamente aprovadas pela autoridade, conforme aplicavel;

o Decisdao de adequacgao ou outra hipétese legal prevista no art. 33 da LGPD, devidamente
fundamentada;

e Avaliacdo documentada do destinatario, da finalidade, do pais de destino e das medidas
complementares de seguranca e confidencialidade, que ndo substituem o mecanismo
juridico de transferéncia;

e Observancia das instrugdes documentadas do cliente controlador e das autorizagdes

contratuais aplicaveis quando a GAP Sistemas atuar como operadora.
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6.19 - Registro e Evidéncias de Conformidade

6.19.1 - Para fins de governanca, auditoria e prestacdao de contas, a GAP Sistemas deve manter

registros e evidéncias relacionados a privacidade, tais como:

e Inventario ou mapeamento de tratamento de dados;
e Solicitagdes de titulares e respectivas respostas;

e Contratos e clausulas de protecdo de dados;

e Registros de incidentes;

e Evidéncias de treinamentos;

e Avaliagbes de fornecedores;

e Relatorios de riscos ou avaliacdes de impacto;

e Aprovagoes e revisdes desta politica.

6.19.2 - Esses registros devem ser mantidos de forma segura, integra e acessivel apenas a
pessoas autorizadas;

6.19.3 - A implementacdo das diretrizes desta politica relativas ao inventario, coleta, uso,
armazenamento, compartilhamento, transferéncia, retencdo, eliminagdo e anonimizacdo deve
observar o Procedimento de Gestao do Ciclo de Vida e Tratamento de Dados Pessoais, mantendo

os registros e formularios correspondentes;

6.19.4 - Os registros de inventario, bases legais, avaliacbes de fornecedores, transferéncias,
retencdo e atendimento a titulares deverdo ser periodicamente verificados no ambito do SGPI,
com registro de pendéncias e agodes corretivas, conforme os procedimentos de monitoramento e

conformidade aplicaveis.

7 - MONITORAMENTO, MEDICAO E AUDITORIAS

7.1 - % Solicitacoes de titulares atendidas dentro do prazo definido

¢ Objetivo: Garantir o atendimento tempestivo aos direitos dos titulares de dados pessoais,
conforme previsto na LGPD (art. 18);
e Meta: 95%;

¢ Fonte: Registros de atendimento recebidos no e-mail do DPO;
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e Periodicidade: Mensal;
¢ Base de Calculo: NUmero de solicitagdes atendidas dentro do prazo/Total de solicitacdes

recebidas no periodo X 100.

8 - ANEXOS

N/A

9 - HISTORICO DE ALTERACOES

Versao Data Aprovadores Alteracoes
01 02/2023 - Publicagdo Inicial
Guilherme Neves Herker Adequacdo a ISO 27001:2022 e templates de gestdo de
02 27/04/2026 : e -
Felipe Gaya Scandiffio documentos e controle de registros.
03 22/10/2026 Guilherme Neves Herker Integracao com ISO 27701:2025 e vinculagao ao procedimento
Felipe Gaya Scandiffio consolidado de ciclo de vida de dados pessoais.

GuiIhernﬁ“Herk{P? de OL,{ubro de 2026 15:42:39 ADT) {/L r,/ 47} SJ

Felipe Gaya (27 de outubro de 2026 15:43:05 ADT)
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